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1 Inledning

1.1 Bakgrund och syfte

| sitt pAgaende arbetet med att utveckla det civila férsvaret har Myndigheten for
samhallsskydd och beredskap (MSB) gett i uppdrag till Totalforsvarets forskningsinstitut
(FOI) att genomfora fyra olika studier under 2014. | denna rapport redovisas studien Generisk
hotbild for utvecklingsarbetet.

| uppdraget till FOI anges att denna studie syftar till att utgora grund och verktyqg till
metodstdd for aktdrer inom civilt forsvar for att hantera hotbilder och respektive
formageutveckling. Studiens resultat bor ge aktorer 6kad forstaelse for forutsattningar vid en
hotutveckling som leder till beredskapshdjning och tillimpande av totalforsvaret.”

FOI uppmuntras i uppdraget att beakta underlag som tidigare utarbetats vid
Krigsvetenskapliga avdelningen inom Forsvarshogskolan (FHS). Dessutom bér om mojligt
aven underlag som tagits fram av FOI pa uppdrag av Forsvarsmakten (FM) nyttjas i arbetet.

Aven FHS har under 2014 genomfort studier inom civilt forsvar pd uppdrag av MSB. FHS
och FOI har samordnat arbetet med studierna och regelbundet utbytt information om det
pagaende arbetet.

1.2 Metod

Studien dar i enlighet med uppdraget en fortsatt utveckling av de fyra typfall for fortsatta
overviaganden avseende civil forsvarsplanering” som FOI, pa uppdrag av MSB, tog fram och
redovisade under 2013.*

Ett viktigt underlag for utvecklingen av typfallen har varit en annan av arets FOI-studier, Det
fragmenterade slagfaltet — konsekvenser for totalférsvaret.? Utifran iakttagelserna om hur ett
modernt krig kan yttra sig enligt denna parallella FOI-studie har beskrivningarna av de fyra
typfallen kompletterats. Darutdver har analysen av typfallen fordjupats och utvidgats genom
att for respektive typfall diskutera forutsattningarna for det civila forsvaret utifran vart och ett
av de tre malen for civilt forsvar; att varna civilbefolkningen, att sakerstélla de viktigaste
samhallsfunktionerna och att understodja Forsvarsmaktens férmaga att mota ett vapnat
angrepp. En tredje typ av bearbetning av typfallen har gjorts genom att till forra arets
beskrivningar av tankbara variationer av de olika typfallen lagga till ytterligare nagra
variationer. Textmassigt innebér detta att mycket av beskrivningarna av typfallen som goérs
har aterfinns i FOI:s redovisning av 2013 ars studier, i syfte att den som vill ta del av och
arbeta med typfallen inte ska behdva anvianda tva redovisningar parallellt.

En andra del i arets studie har handlat om att ta tillvara befintligt underlag som tagits fram av
FHS och FM. FOI har inte fatt fullstandig tillgang till nagot material av detta slag, men har
genom muntlig och skriftlig information anda kunnat beskriva en del av det underlag som
finns och diskutera hur det, i befintlig eller utvecklad form, kan anvéndas i det fortsatta
arbetet med att utveckla ett modernt civilt forsvar.

! Robert Dalsjd, J6rgen Lindstrém, Karl Wesslau, Ann Odlund, Civilt forsvar - en forstudie, FOl MEMO 4733, 2013
2 Lindgren, F., Inslag i modern krigféring — konsekvenser for civilt forsvar, FOl MEMO 5090, 2014
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1.3 Avgransningar

En viktig avgransning ligger i att den ovan namnda parallellt genomférda studien av det
moderna kriget ar inriktad pa att beskriva och diskutera anvandning av militara maktmedel i
en konflikt med kvalificerade motstandare. Det finns en rad andra inslag i modern krigforing
och ett antal andra maktmedel &n militara vars anvandning paverkar forutsattningarna for och
staller krav pa ett modernt civilt férsvar. En sadan diskussion, och de kompletteringar till
typfallen som da kommer att identifieras, ligger dock utanfér ramarna for denna studie.

Studien har genomforts sa att redovisningen kunde utformas som ett helt 6ppet material. Detta
gOr det lattare att sprida och anvanda bland berérda aktorer. Vid en eventuell fordjupning av
underlaget skulle mer detaljerade beskrivningar av forlopp och i synnerhet potentiella
konsekvenser av olika handelser vara av varde vid anvandning i ett mer konkret
planeringsarbete. Ett sadant underlag kan dock behéva behandlas mer restriktivt.
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2 Vidareutvecklade typfall

FOI redovisade under 2013 fyra typfall som grund for évervaganden och diskussioner om
utvecklingen av ett modernt civilt férsvar.® Féljande typfall redovisades:

e Typfall 1: Beredskapshojning, mobilisering och transport till utgdngsomraden
Typfallet berér mobilisering och koncentrering av Forsvarsmaktens krigsforband, i ett
lage dar ett begransat vapnat angrepp annu inte intraffat, men kan vara forestaende.

e Typfall 2: Angrepp med fjarrstridsmedel m.m., huvudsakligen mot civila mal
Typfallet omfattar ett begrénsat vapnat angrepp med fjarrstridsmedel mot civil
infrastruktur, i syfte att paverka Sveriges vilja att agera i en pagaende internationell
Kris.

e Typfall 3: Angrepp med fjarrstridsmedel m.m., huvudsakligen mot militara mal
Typfallet omfattar ett begransat vapnat angrepp med fjarrstridsmedel mot militara mal
i syfte att begransa Sveriges militara formaga att agera i den aktuella krisen.

o Typfall 4: Angrepp som omfattar landstigning och luftlands&attning mot viktiga
omraden i Sverige
Typfallet beskriver ett begrénsat vapnat angrepp med fjarrstridsmedel mot militara
mal och civil infrastruktur, i syfte att kraftigt begransa Sveriges politiska vilja och
militara formaga att agera. Angreppet foljs upp med landstigning och luftlandsattning
mot begransade omraden fran vilka angriparen med kvalificerade vapensystem kan
dominera naromradet.

Nar handelseforloppen inleds i respektive typfall forvantas ett allmant fredstillstand rada, utan
nagra genomforda beredskapshojningar. Typfallen utspelas inte vid nagon given tidpunkt i
framtiden utan &r framtagna i perspektivet “nu och framat.” De &r inte heller I3sta till ndgon
specifik utformning av landets forsvar. Ambitionen har varit att underlaget ska vara
anvandbart de narmaste aren i arbetet med utveckling av ett modernt civilt forsvar.

Nedan redovisas de fyra typfall som utvecklades i den rapport FOI skrev ar 2013. For varje
typfall redovisas forst antagen situation och ett handelseforlopp. Dérefter diskuteras vad
typfallen innebér for det civila forsvaret, utifran de tre malen (i) véarna civilbefolkningen, (ii)
sékerstalla de viktigaste samhéllsfunktionerna, och (iii) stodja det militara forsvaret. Slutligen
anges ett antal mojliga sétt att variera typfallet. Avslutningsvis i kapitlet finns ett avsnitt som
samlar nagra generella kommentarer kring de fyra olika typfallen.

2.1 Typfall 1: Beredskapshdjning, mobilisering och transport
till utgangsomraden

2.1.1 Situation och handelseforlopp

Detta typfall avser en situation dér ett internationellt skeende och en hotbild mot Sverige
foranleder regeringen att besluta om héjd beredskap. Ett angrepp pa Sverige foreligger inte,
men kan tankas vara nara forestaende. Det militara forsvaret ska da mobiliseras, varvid

% Robert Dalsjé, Jorgen Lindstrom, Karl Wesslau, Ann Odlund, Civilt férsvar - en forstudie, FOl MEMO 4733, 2013
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mycket korta tidskrav galler; huvuddelen av krigsférbanden ska, efter beslut om hojd
beredskap, kunna pabérja l6sande av uppgift inom nagra dagar och samtliga delar inom en
vecka. Efter mobilisering ska krigsforbanden transporteras fran mobiliseringsorten till
omraden enligt grundforsvarsplan eller sarskilt beslut.* Parallellt med detta ska det civila
forsvaret vidta atgarder pa sitt omrade som foranleds av beslut om hojd beredskap. Dessa tva
parallella processer torde medféra en avsevard belastning pa samhallsmaskineriet, inte minst
pa ledningsfunktionerna.

Mobilisering och utgangsgruppering av Forsvarsmaktens krigsforband innebar bland annat
att:

e huvuddelen av krigsforbandens personal, vilken normalt inte tjanstgor pa férband, ska
ta sig till férbanden.

e vid forbanden ska personalen inmonstras, utrustas, forplagas, forlaggas och sattas i
arbete. Eventuellt genomfdrs inskjutning av vapen etc.

e materiel och fornddenheter som lagras centralt ska fordelas och foras ut till forbandens
mobiliseringsplatser

e materiel och férnodenheter fran lokala forrad utanfor garnisonsomradet ska foras till
forbanden och dar fordelas — vissa av transporterna enligt denna och ovanstaende
punkt behdver skyddas.

e materiel pa verkstad ska snabbt goras anvandbar och aterforas till forbanden

e sadan materiel och sddana fornddenheter som Forsvarsmakten/Forsvarsmaktens
logistik/Forsvarets materielverk inte lagerfor (i tillrdcklig mangd) ska upphandlas, tas
emot och distribueras till forbanden

e civila fordon (eller andra resurser) som Forsvarsmakten ska ta i ansprak under langre
tid ska stallas till Férsvarsmaktens foérfogande och inmdnstras, samt att

o forband som fyllts upp med personal, materiel och fornddenheter ska forflyttas fran
mobiliseringsplats till tankt operationsomrade.

Ovanstaende kan endast i ett fatal fall genomféras enbart med Forsvarsmaktens egna resurser.
| de flesta fall kravs tillforsel av resurser inte bara fran Forsvarsmaktens logistik och/eller
Forsvarets materielverk, utan ocksa i hdg grad fran civila aktorer. Som exempel kan namnas
den sista punkten ovan, dar civilt stod kravs saval for sjalva transportrorelsen som for
tankning, forplagning, inkvartering etc., under transporten och (initialt) i operationsomradet.
Ett annat exempel ar férnodenheter som skall képas upp eller rekvireras vid mobilisering,
sasom fordonsbransle, livsmedel, hygienartiklar, barbara datorer och batterier.

2.1.2 FOrutsattningar for att varna civilbefolkningen

Eftersom detta typfall inte omfattar nagra militara angrepp riktade mot Sverige &r det inte
fraga om att genomfora nagon verksamhet som ska skydda befolkningen mot verkningar av
direkta krigshandlingar. Daremot innebdr beredskapshodjningen i sig att eventuella
forberedelser som behdvs for att fa den nodvandiga formagan pa plats infor ett eventuellt

* Aldre benamning for denna transportrérelse &r koncentrering.
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forestaende angrepp snabbt maste initieras och genomforas. Dessa atgarder kan dock vidtas
utan att samtidigt behdva hantera konsekvenser av ett angrepp mot Sverige.

I en utvidgad mening om att varna befolkningen kan andra tidiga atgarder vara angelagna i
héndelse av att beredskapen hojs, inte minst for att informera befolkningen om vad detta kan
innebara for ”det dagliga livet” hos den enskilde. Det &r ocksa viktigt att sprida korrekt
information om handelseutvecklingen for att undvika panik och oro i befolkningen i samband
med beredskapshdjningen. Vikten av sadana atgarder skulle oka mangfaldigt i handelse av att
Sverige dr utsatt for spridning av desinformation, rykten eller andra inslag av
paverkanskampanijer.

2.1.3 FOrutsattningar for att sékerstalla de viktigaste samhallsfunktionerna

| detta typfall ska hela samhéllet samtidigt stilla om fran fredsméassiga forhallanden till hojd
beredskap. Det civila forsvaret behover snabbt kunna véaxla fran ett fredstida planeringslage
till att kunna l6sa sina uppgifter under hojd beredskap. Det finns hédr en utmaning i att
uppratthalla formagan inom olika sektorer under sjalva omstéllningen av den egna
verksamheten fran fredstida forhallanden till hojd beredskap.

Vid ett beslut om hojd beredskap och mobilisering av Forsvarsmakten kan befolkningen
komma att tolka atgarderna som att kriget star for dorren, vilket kan tankas utl6sa spontan
evakuering, hamstring av férnddenheter, finansiell oro, stora kontantuttag, trafikstockningar
etc. Detta, i kombination med mobiliseringen, kan leda till behov av reglering av rorelser,
ingripanden i varuhandel och finansvasende, kraftigt 6kade behov av polisiéra insatser,
forstarkt information till allmé@nheten etc.

Samhallets olika sektorer paverkas ocksa, i olika utstrackning, av Férsvarsmaktens
bradskande behov av stod for att genomfora mobilisering och koncentrering. Forsvarsmaktens
behov av bl.a. transportmedel och férnddenheter leder rimligen till uttrdngning av fredstida
civila behov. Lastbilar och férare kommer att tas ur civil trafik for att kora at forsvaret,
framkomligheten pa vissa vagar och jarnvagar kan atminstone temporart nedga, och dieselolja
och livsmedel i bensinstationer och stormarknader langs med aktuella transportleder kan
komma att reserveras for Forsvarsmaktens behov. Aven om mobiliseringen av personal ar
forsumbar i relation till den totala arbetskraften, kan den dock lokalt fa effekter. Slutligen kan

det inte uteslutas att konkurrens om vissa resurser kan uppsta mellan det militara forsvaret och
det civila.

2.1.4 FOrutsattningar for att stodja det militara forsvaret

Detta typfall innebdr att det militara och det civila forsvaret samtidigt ska genomfora
omstallning fran ett fredslage till hojd beredskap. For det militara forsvarets del innebar det
mobilisering med mycket korta tidskrav. Tidskraven for det civila forsvarets uppgift att bidra
till Forsvarsmaktens formaga behover motsvara tidsforhallandena for det militara forsvaret
och tidsmassigt spegla dess behov av stod.

Stora lokala och regionala skillnader kommer att finnas avseende vilket och hur mycket stod
det militara forsvaret behdver i denna situation. Om planering for mobilisering och uppmarsch
inte finns och &r kand och Gvad aven av de civila aktorer vars hjéalp behdvs, kan laget bli
kaotiskt pa ett satt som bade forsenar/forsvarar mobiliseringen och staller till betydande
problem pa civil sida, atminstone i de regioner som &r direkt berorda.
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2.1.5 Exempel pa variationer

Partiell mobilisering

| typfall 1 forutsatts att en fullstandig mobilisering av det militara forsvaret ska genomfdras
och att mobiliseringen kan ske utan yttre stérningar. Partiell mobilisering av olika grader kan
ocksa tankas, liksom mobilisering endast av forband for vissa funktioner eller avsedda for
vissa landsdelar. Partiell mobilisering av vissa delar av Férsvarsmakten torde kombineras med
beredskapshdjningar inom aterstaende delar. Mobilisering med brevinkallelse kan vara
ytterligare en variation, liksom olika grader av hojningar av beredskapen pa den civila sidan i
samband med militdr mobilisering. Slutligen bor mojligheten att extern aktor stor
mobiliseringen beaktas.

Forvarningstid

Typfallet kan varieras genom att forutsatta olika forvarningstider, dvs. under hur lang tid fore
sjalva mobiliseringen den har kunnat forutses och forberedas. Ju langre den tiden &r, desto
battre samarbete mellan militart och civilt forsvar kan forutses.

Fortida angrepp utan anvandning av militart vald

Utgangslaget i typfallet &r att det finns en hotbild mot Sverige som en del av ett storre
internationellt skeende och utan att det genomférs nagra identifierade fientliga aktiviteter
riktade mot Sverige. Forutsattningarna for 6vergangen till hojd beredskap skulle skilja sig i ett
lage dar Sverige under detta skeende istallet ar foremal for angrepp i form av t.ex.
cyberattacker mot olika institutioner i samhallet, sabotage riktade mot olika
samhallsfunktioner och paverkanskampanjer riktade mot befolkningen. A ena sidan skulle
medvetenheten om risken for upptrappning av konfliktskeendet 6ka, men & andra sidan kan
belastningen pa enskilda samhéllsfunktioner vara sa stor att det tart pa uthallighet och
forstarkningsresurser innan beslut om hojd beredskap fattas.

2.2 Typfall 2: Angrepp med fjarrstridsmedel m.m. riktat
huvudsakligen mot civila mal

2.2.1 Situation och héandelsefdrlopp

| detta typfall riktar sig angriparen mot civila mal som elforsorjning, telekommunikationer,
transportsystem etc. for att darmed forsvaga eller lamsla Sveriges vilja och formaga att agera i
en konflikt. Syftet ar ytterst att paverka Sveriges vilja att agera i en pagaende och eskalerande
internationell kris. Angriparen vill inledningsvis dels demonstrera sin kapacitet, dels skapa
allmén osakerhet och radsla. | ett senare skede ar syftet framst att forsvara reparationer/ater-
uppbyggnad och svensk mobilisering.

Handelseforloppet i typfallet ar eskalerande, fran mindre, dolda (dvs. med okéand angripare)
och for Sverige svartolkade attacker, till 6ppet angrepp fran fraimmande makt. I ett forsta
skede riktas dolda angrepp mot en rad samhéllsfunktioner och anstrdngningar gors for att
ddlja sparen och/eller att rikta misstankar at annat hall. Sabotagegrupper och cyberangrepp
anvands inledningsvis for att lokalt orsaka avbrott i el-, tele- och IT-system. Angriparen
iscensatter dven olyckor i form explosioner, haverier m.m. Geografiskt ar malen utspridda
over riket, &ven om storstadsomradena &r nagot mer utsatta. Avbrott i kommunalteknisk
forsorjning i form av vatten, avlopp och fjarrvdrme drabbar enskilda kommuner. Angreppen
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skapar successivt allt storre osakerhet i samhallet och forsvarar kommunikation och ledning.
Utsatta kommuner far svart att hantera situationen och behdver olika typer av stod.

Angriparen 6vergar efter en tid fran dolda till mer 6ppna attacker och ett hastigare forlopp. |
det har skedet anvander angriparen cyberangrepp, sabotagegrupper och fjarrstridsmedel, t.ex.
kryssningsrobotar, mot viktiga funktioner i samhéllet. Obemannade system anvands for saval
underrattelseinhamtning som vapenbérare. Det star nu klart for Sverige att angreppen &r
antagonistiska och regeringen forbereder beslut om att héja beredskapen och mobilisera.

Efter 3-5 dagar med allt fler 6ppna attacker anbefaller regeringen hojd beredskap. Angriparen
utokar i detta skede malkategorierna; symboliska och politiskt viktiga mal angrips nu oppet.
Upprepade attacker mot knutpunkter lamslar transporter och kommunikationer, vissa
ledningsfunktioner och -system slas ut, sjukvarden blir allt mer 6verbelastad och allt storre
delar av landet saknar fungerande el- och VA-férsorjning. Betalningssystemet fungerar endast
i begrénsad omfattning. Det finns i detta skede en stor vilja hos befolkningen att ”g6ra nagot”.

2.2.2 FOrutsattningar for att varna civilbefolkningen

| detta typfall drabbas civilbefolkningen framférallt allt av indirekta effekter av fientliga
angrepp, i forsta hand genom att flera grundlaggande funktioner sdsom elférsorjning och
telekommunikationer delvis slas ut och lokalt slas ut helt. De inledande angrepp som utfors
innan beredskapen hojs innebér att den fredstida krisberedskapens strukturer och resurser &r
hart anstrangda nar beslutet om hojd beredskap fattas. Situationen staller krav pa formaga att
hantera saval direkta som indirekta effekter av forstord infrastruktur.

Eftersom angreppen sker mot ett brett spektrum av mal, utspridda 6ver landet, ar det svart att
forutsaga vilka omraden som star pa tur att drabbas av angrepp och darmed &r sarskilt farliga
att vistas i. Aven beslut om evakuering av vissa omraden forsvaras. Lokalt uppstar forluster
och skadeutfall inom civilbefolkningen efterhand som fjarrstridsmedel satts in mot olika
infrastrukturanlaggningar. Traffsakerheten varierar mellan olika fjarrstridsmedel och darmed
ocksa skadeutfallet i omradet kring de egentliga malen. I nagra av de varst angripna omradena
sker spontan evakuering till omraden som anses sékrare.

Viktigt blir formagan att flytta resurser dit behoven av stod till civilbefolkningen blir som
storst, saval i de omraden som drabbas och i de omraden dit de som spontanevakuerar tar sig.
Vid organiserad evakuering forutsatts detta ske till omraden dar mottagandet kan hanteras
med ordinarie eller i forvég tillférda resurser.

I den handelseutveckling som skisseras torde information till allménheten vara av storsta vikt
for att undvika panik i samband med de allvarliga hdndelser som drabbar samhallet. De
rikstackande systemen for information och kommunikation antas bara delvis fungera, sa
mojligheterna att na allménheten med information via ordinarie kanaler ar kraftigt
begransade. Behoven av att upprétta olika alternativa kanaler for att na ut med information ar
stora.

2.2.3 Forutsattningar for att séakerstélla de viktigaste samhallsfunktionerna

Elektroniska kommunikationer i form av bl.a. telefoni och internettrafik, energiférsérjning
och transporter ar de sektorer som sannolikt utgor primara mal i typfall 2, eftersom avbrott
snabbt far foljdverkningar for dvriga sektorer.
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Néstan alla tjanster i samhéllet ar idag beroende av datoriserade styrsystem. Industriella
system, som i dag sammankopplas med andra datorsystem och med internet, gor t.ex. att en
angripare kan sitta var som helst i varlden och genomféra attacker.> Angrepp som leder till
storningar eller avbrott i energisektorn, medfor snabbt 6kande behov av
reservkraftsforsorjning. | typfallet sker angreppen inledningsvis i mindre skala och slar mot
enskilda kommuners verksamhet (framst kommunalteknisk forsorjning) vilket leder till ett
hart tryck pa kommunerna, som snart tvingas prioritera resurser.

| ett senare skede angrips viktiga knutpunkter pa nationell niva med stora stérningar i
elforsorjning och kommunikationer som foljd. Pa respektive niva finns ett stort behov av
reservkraft for att uppratthalla samhéllsviktiga funktioner. Elsektorn ar i sig beroende av
reservkraft och en fungerande distribution av drivmedel.®

For elektroniska kommunikationer finns enligt Post- och telestyrelsen (PTS)’ reservkraft for
kortare avbrott. Aven har finns dock ett beroende av drivmedelsforsérjning, liksom hos
enskilda verksamheter och anvéndare som forfogar 6ver egna reservelverk. Sammantaget gor
detta att tillgang till reservkraft och fungerande distribution av drivmedel blir kritiska resurser
for flera funktioner i detta typfall.

Drivmedelsforsorjning till reservkraft m.m. kommer att utgdra en kritisk resurs relativt tidigt i
detta typfall. En fraga ar om planeringen for prioritering av elanvéandare vid kortvarig elbrist
(Styrel)® kan anvandas aven under langre avbrott.

Transportsektorn, som spelar en central roll for distribution av varor, handel etc. kan i
typfallet utgéra mal for direkta angrepp (pa vagar, broar, hamnar, flygfalt) eller drabbas
indirekt vid angrepp mot drivmedelsforsorjningskedjan, IT och/eller elforsorjning. | och med
just-in-time”- principen ar lagringstider for de flesta varor (inklusive livsmedel) korta och
lagren finns ofta i praktiken i transporterna, vilket dkar sérbarheten.® Beslut om prioriteringar
blir nédvéandiga och utdver det 6kade behovet av drivmedelsforsorjning till reservkraft m.m.
kommer forsorjning av varor, forflyttningar etc. behtva prioriteras ytterligare gentemot det
civila och militara forsvarets behov.

Sekundart riskerar samtliga el-, tele- och IT-beroende verksamheter att drabbas i typfall 2,
med avbrott i information, ledning, betalningssystem, distributionssystem m.m. som foljd.
Storningar i betalningssystemet i form av brist pa kontanter, uteblivna transfereringar och inga
mojligheter att betala med kort etc. skapar oreda i samhallet. Stérningar i handels- och
industrisektorn leder till brist pa viktiga varor och reservdelar samt problem med lagring,
hantering av gods och transporter. Aven om lagerhéllningen har minskat finns fortfarande en
viss lagerhéllning av jordbruksprodukter och livsmedel i alla delar av livsmedelssektorn.™
Givet ett relativt snabbt handelseforlopp torde livsmedelssektorn, trots problem med el-

® Lindahl, D. (2013) ”Konsekvenser av IT-angrepp mot kritisk infrastruktur” i G. Fischer, P. Larsson, L. Ryghammar, C. Sandd
(red.). Fokus Samhallssakerhet - FOI och arbetet med samhéllets sékerhet och trygghet. FOI-R--3684--SE.

® Energimyndigheten (2012) Oversiktlig risk- och sarbarhetsanalys éver el-sektorn i Sverige 2012. ER 2012:23,

T PTS (2013) Risk- och s&rbarhetsanalys for sektorn elektronisk kommunikation. Myndighetens redovisning fér 2012. Dnr. 12-
10536-11.

8 Styrel — styrning av el till prioriterade anvéndare” syftar till att identifiera och prioritera elanvandare som &r viktiga for att
samhéllet ska fungera. Det kan till exempel vara sjukhus, raddningstjanst och elektroniska kommunikationer, men ocksa
elanvandare som till exempel ansvarar for att vatten- och avloppssystem ska fungera. http://www.energimyndigheten.se/styrel

® SOU 2013:28 Forsakring pa transportomradet i krig och kris. Betankande av 2012 &rs krigsforsakringsutredning. s 11.

9 indgren, J., Fischer. G. (2011). Livsmedelsforsérjning i ett krisperspektiv. Livsmedelsverket.
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avbrott och stérningar i distributionskedjan, kunna leverera vissa fornédenheter till
befolkningen (forsvaret inraknat).

Halso- och sjukvardssektorn kan bli 6verbelastad lokalt vid angrepp och fa hantera skador
som kraver specialistvard och sarskild utrustning (t.ex. vid brannskador och stralskador).
Trots att avbrott/storningar i el och IT forsvarar verksamheten antas sektorn fungera i typfall
2, genom prioriteringar och omfordelningar av patienter, lakemedel och utrustning. Enligt
Socialstyrelsen finns reservkraft som kortvarigt tacker sjukhusen, men forutsattningen for
drift vid langre avbrott &r, som beskrivits ovan, att drivmedelsleveranserna fungerar.™

Aven sektorn skydd och sékerhet &r el- och 1T-beroende. Forsvar, polis, raddningstjanst,
kustbevakning etc. &r i huvudsak rikstackande och bor fungera med hjélp av prioriteringar
samt omflyttningar av personal och utrustning.

Sektorn offentlig forvaltning/ledning/stdd antas trots beroende av el, tele och IT kunna
fungera tillrackligt val i typfallet. Storre ledningsplatser etc. kan i ett senare skede utgéra
primara mal, men antas ha fysiskt skydd och reservkraft. Beroende pa malval kan storningar i
framst nationell ledning uppsta (MSB kan t.ex. utgora ett strategiskt mal om en angripare vill
forsvara samordning av atgarder). Direkta attacker tillsammans med generella IT- och
teletrafikstorningar innebar en risk for att viktiga beslut feltolkas eller fastnar i beslutskedjan.

2.2.4 FOrutsattningar for att stodja det militara forsvaret

| typfall 2 & samhéllets formaga att stodja det militara forsvaret forsvagad pa grund av
angrepp mot infrastruktur och vitala funktioner. En trolig utveckling inledningsvis &r att de
civila delarna av samhallet kommer att efterfraga stod fran Forsvarsmakten for att kunna
hantera konsekvenserna av angreppen. En viktig fraga ar i vilken utstrackning det militara
forsvaret kan stodja de civila delarna av samhallet, malkonflikt for att uppna sadant stod kan
forekomma — sérskilt i ett skede dér de sjalva har hojt sin fredstida beredskap och néar
forberedelser kan antas paga infor ett eventuellt regeringsbeslut om hojd beredskap. Det
senare innebar bl.a. storre tonvikt pa gransovervakning, skyddsobjekt, skydd av transporter,
egenskydd, samt spaning mot tankbara angripares férberedelser fér angrepp.*?

| typfallets senare skede med 6ppna angrepp, kommer forsvarets behov av stod att oka pa
flera omraden (t.ex. bevakning, reparationer, drivmedelstillforsel) samtidigt som de civila
delarna av samhallets resurser och férmaga i varierande grad &r hart pressade och i vissa fall
uttémda. EIférsorjning, telekommunikationer, livsmedelsférsorjning, drivmedelsforsorjning,
sjukvard och transporter/logistik ar omraden dar Forsvarsmakten bedéms ha sérskilda behov
av stod fran det omgivande samhallet.”® Detta staller krav p& gemensam planering inom
sektorerna och med Forsvarsmakten. Exempel dar samverkan mellan det civila och militéra
forsvaret ar extra viktigt ar inom omraden gallande kunskap om prioriteringar, skyddsobjekt
samt sekretessfragor.

1 socialstyrelsen (2012) Socialstyrelsens risk- och sérbarhetsanalys 2012.
12 En annan fraga r hur detta férhaller sig till solidaritetsklausulen och méjligheten att ge/ta emot stod.
3 Forsvarsberedningen, Forsvaret av Sverige. Starkare forsvar fér en osaker tid, Ds 2014:20
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2.2.5 Exempel pavariationer

Oppna angrepp fran start

Angriparen kan t.ex. ga direkt till 6ppet angrepp, utan féregaende dolda attacker, for att soka
full effekt direkt (inom grénsen for de resurser som kan avvaras). Dock kan en
eskaleringslogik tillampas dven har. Detta beror bl.a. pa angriparens avsikt att agera i det
korta eller langre tidsperspektivet. En variant pa dolt upptradande under ett
upptrappningsskede syftar till att hoja den lamslaende effekten av en 6ppen attack.
Cyberangrepp kan t.ex. genomféras som smygande operationer, dar det inte gar att avgora
vem som ar maltavla, angreppets syfte eller hur angreppen genomfors. Angreppen kan aven
ddljas sa att de som drabbas ar ovetande om sjalva angreppet.

Utdragen period med dolda angrepp mot samhallsviktiga funktioner

Typfallet kan justeras genom att de dolda inledande angreppen sprids ut éver en lang period.
Det finns mojligheter att anpassa krisberedskapen och utnyttjandet av befintliga resurser till
den situation som rader. Skyddet av annu icke angripna system och installationer kan
anpassas och forstarkas. Forsvarsmakten far langre tid pa sig att forbereda ett eventuellt
kommande beslut om héjd beredskap.

Tyngdpunkt i angreppen

| en upptrappning kan angriparen valja att sla ut stora delar av elforsorjningen och landets
elektroniska kommunikationer. Forutom konventionella vapeninsatser anvander angriparen en
palett av cybervapen och andra medel som riktas mot IT-system, elektronik och kommunika-
tion sdsom elektromagnetisk puls. Samhallsviktig verksamhet, skyddsobjekt, geografiska
forutsattningar, befolkningstathet etc. kan skilja at och kréava olika atgarder. Typfallet kan
aven varieras i fraga om angreppen framst drabbar nationell, regional och/eller lokal niva.

Angrepp med CBRN-vapen och/eller mot CBRN-anlaggningar

Angriparen utnyttjar &ven kemiska, biologiska eller radiologiska stridsmedel, som bl.a.
orsakar till synes oforklarliga sjukdomsutbrott. Manga sadana kan t.ex. tillséttas till mat eller
dricksvatten vilket kan ske under hela kedjan av hanteringen. Aven om spridning och effekter
i form av smitta och andra skador kan vara svara att forutsaga for angriparen, skapar sadana
handelser stor oro i samhéllet (jamfor mjaltbrandsbreven 2001)." Direkta attacker mot
exempelvis en transport av farligt gods skulle kunna resultera i svara konsekvenser om platsen
ar val vald. Karntekniska anlaggningar kan ocksa utgora primara mal, men detta ar inte troligt
i typfallet eftersom konsekvenserna kan bli langvariga och svara att forutsaga.

CBRN-attacker drar stora resurser for sanering (dar resurserna ar knappa), specialistsjukvard,
hantering av smittdmnen, smittskydd och inte minst information till allmanheten. Det civila
forsvaret och de formagor som finns inom krisberedskapen kommer med storsta sannolikhet
att vara otillrackliga vid sadana attacker. Enligt Stralsakerhetsmyndigheten (SSM) &r
formagan att motsté allvarliga storningar bristféllig, vilket dven géller “ett scenario med

kirnvapeninsats i vart niromrade eller mot Sverige”.'®

Y Fischer, G., Stenérus Dover, A-S., Blomgvist K. (2013b) Aktorer, angrepp och vapen — Reflektioner kring hot mot industriella
informations- och styrsystem. FOI Memo 4538.

15| USA hosten 2001, ledde brev med antraxsporer till 22 insjuknade varav tvé avled. | bl.a. Sverige skickades samma hést falska
pulverbrev och ca 500 forsandelser analyserades med negativt resultat. Analyserna belastade laboratorier, expertmyndigheter, polis
och réddningstjénst vilket ledde till betydande stérningar i den ordinarie verksamheten samt stora kostnader for samhéllet. KBM
(2006) CBRN — Amnen och hotbilder. KBM dnr: 1174/2006, s. 14.

16 SSM (2012) Strélsakerhetsmyndighetens risk- och sarbarhetsanalys med formégebeddmning for 2012. Dok. nr: SSM2011-4222-3,
s.7.
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2.3 Typfall 3: Angrepp med fjarrstridsmedel mot framst militara
mal

2.3.1 Situation och handelseférlopp

I likhet med det foregaende typfallet har angriparen har syftet att varna och straffa Sverige for
ett visst agerande i en pagaende internationell kris, vilken utgor den primara konflikten.
Angreppen syftar ocksa till att begransa Sveriges militara formaga att agera i den aktuella
krisen. | detta typfall tillkommer ocksa syftet att avvapna Sverige, det vill sdga skapa ett lage
dar Sverige — oavsett politisk vilja — inte militart kan paverka den fortsatta krisens utveckling.
Né&r angreppen inleds har Sverige inte fattat beslut om eller genomfort militara eller civila
beredskapshdjningar. Det gor man dock efter att de forsta angreppen skett.

Angriparen vill skapa goda forutsattningar for handlingsfrihet och vidare agerande fran sin
sida, politiskt och militart. Detta inkluderar bade agerande mot tredje part och mot Sverige,
om Sverige efter ett inledande angrepp inte fogar sig. Angriparen strévar i inledningen av
detta typfall att undvika att orsaka civila forluster, for att inte uppfattas som hénsynslos.

De medel som angriparen anvander initialt &r olika former av fjarrstridsmedel, inklusive
kryssningsrobotar och ballistiska robotar, cyberattacker och specialforband for att utfora
sabotage. Obemannade system utyttjas for saval vapeninsatser som spaning och

underrattelseinhdmtning. Attackflyg med styrda vapen anvénds for uppfoljningsangrepp.

| en forsta fas om 1-2 dagar utgérs malen for angreppet i forsta hand av Sveriges
fjarrstridskrafter, framst i bas, samt de lednings- och understddsfunktioner dessa behdver for
att na effekt och ha uthallighet. Dartill bekdmpas infrastruktur av kritisk militar betydelse
(elkraft, telekommunikationer, kritiska broar/vagar). Darvid foredras mal med lag paverkan pa
omgivningen i form av doda och skadade.

Efter ett par dagar, dar den svenska regeringen inte har vikit ner sig och svenska flyg- och
marinsstridskrafter har bekampats, riktas angrepp dven mot svenska markférband samt mot
eventuella marina enheter till sjoss. | detta ingar att begransa eller hindra Férsvarsmaktens
mojligheter att mobilisera, forflytta férband, skydda sig mot angrepp, uppfatta laget och att
genomfora vapnad strid. Dartill anfaller angriparen i denna fas civil och militar infrastruktur
av sarskild betydelse for mottagande av hjélp fran tredje part, med syftet att fa stod till
Sverige att framsta som farlig och osaker. Angreppen pagar 3-5 dagar.

Angriparen har mojlighet att eskalera konflikten i olika hanseenden, inkl. landstigning m.m.
pa svenskt territorium (se typfall 4).

2.3.2 Forutsattningar for att varna civilbefolkningen

Forvarningen férmodas i detta typfall vara kort. Samtidigt riktas de inledande angreppen mot
mal dar de direkta forlusterna bland civilbefolkningen &r sma vilket ger viss tid for atgarder
innan storre grupper drabbas.

Aven i detta typfall kommer civilbefolkningen efterhand drabbas av indirekta effekter genom
att viktig infrastruktur slas ut vilket atminstone lokalt och regionalt kraftigt paverkar
levnadsbetingelserna.
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Forutsattningarna &r i flera delar gemensamma med typfall 2 (angaende bl.a. behoven av att
kunna flytta resurser dit behoven ar som storst och vikten av att na allmanheten med
information.) En vésentlig skillnad &r att det militara forsvarets behov av stod och resurser ar
mycket storre i detta typfall, exempelvis i fraga om sjukvardsresurser da manga av de mal
som angrips ar militara. Situationen kommer att stalla stora krav pa formagan att prioritera
resurser mellan landets olika delar och olika funktioner i samhallet.

2.3.3 Forutsattningar for att sakerstalla de viktigaste samhallsfunktionerna

De samhallssektorer som i detta typfall ar utsatta for direkta angrepp &r, forutom skydd och
sékerhet, energiforsorjning (framst elkraft), elektroniska kommunikationer och transporter
(transportinfrastruktur). Ovriga sektorer, sdsom livsmedelsforsorjning, halso- och sjukvard,
finansiella tjanster osv., paverkas dock indirekt, dels av bortfallet av elstrém och
telekommunikationer samt transportsvarigheter, dels av de uttrangningseffekter och andra
pafrestningar som ett dverraskande krigsutbrott medfor.

Energiforsorjning (elkraft) framstar som den enskilt mest betydelsefulla sektorn. Utslagning
av produktion och distribution av elektrisk kraft kan véntas fa mycket stora effekter dels
direkt, dels i andra och tredje led pa nastan alla de andra sektorerna och pa det militara
forsvaret. Vart samhalle ar starkt elberoende och det &r inte alla samhéllsfunktioner som har
tillgang till fungerande reservkraft. Till saken hor att dven partiell utslagning av systemen for
produktion och distribution av elkraft kan leda till verbelastning, varvid systemen kan
upphora att fungera, helt eller delvis.

Vad géller elektroniska kommunikationer kan man forvanta bortfall/degradering av
kapaciteten pa grund av direkt bekdmpning, cyberattacker och andrahandseffekter av bortfall
av elektrisk kraft. Samtidigt kan belastningen pa de civila elektroniska
kommunikationssystemen 0ka, dels genom 6kade kommunikationsbehov for de militara och
civila forsvaren, dels till foljd av 6kad kommunikation kopplad till allméanhetens oro pa grund
av kriget. Det sammantagna resultatet kan bli dverbelastning, varvid behov uppstar att kunna
prioritera och leda trafik.

Transporter ar den tredje civila sektorn som i detta typfall utsatts for direkt bekdmpning,
framst mot broar/véagar och flygplatser/hamnar av kritisk betydelse for det militéra forsvaret.
Utan el aterstar framst vag- och flygtrafik, och denna blir svar att leda utan el och
telesamband. Sj6transport &r en mojlighet, dock framst for langre transporter, men denna ar
dels sarbar, dels beroende av lampligt tonnage, samt végtransport till/fran hamn. Utslagning
av viktiga knutpunkter bor ge stockningar uppstréms och brister nedstréms avbrottet.
Kringgang bor vara mojligt, men kostar tid och resurser. Totalt sett torde dock i detta typfall
de indirekta effekterna av bortfall av elstrom och telekommunikationer paverka
transportsektorns funktionalitet mer &n resultatet av den direkta bekampningen.

Ovriga sektorer (finansiella tjanster, handel och industri, halso- och sjukvard, information och
kommunikation, kommunalteknisk forsorjning, livsmedel, socialforsakringar, samt ledning
och forvaltning) torde i detta typfall framst drabbas av sekundara och tertiara effekter, dels pa
grund av bortfall av el, tele och transporter, dels pa grund av den oro bland befattningshavare
och allménhet som ett krigsutbrott rimligen leder till. Inom sektorn skydd och sékerhet ar
Forsvarsmakten ett primart mal och det ar inte heller otankbart att t.ex. Kustbevakningen eller
system for sjodvervakning m.m. kan vara potentiella mal. Ovriga aktorer inom sektorn som
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t.ex. polis och raddningstjanst blir ocksa sannolikt hart belastade, dock utan att vara
huvudsakliga mal for angriparen.

Sektorn ledning kan féranleda ett eget omnamnande. Den centrala ledningen borde ha viss
beredskap for denna typ av scenario, samt ha tillgang till reservkraft och skyddade lokaler
m.m. Samtidigt kan den centrala ledningen tankas bli utsatt for direkta angrepp, vilket skulle
forsvara verksamheten patagligt. Belastningen pa den centrala ledningsnivan torde under alla
forhallanden bli stor i handelse av ett Gverraskande krigsutbrott. Om dartill inte regional och
lokal ledning, samt bevakningsansvariga myndigheter och berdrda foretag, har ett fungerande
maskineri for detta slag av handelse torde belastningen pa den centrala nivan bli an stérre. Om
man lagger pa bortfall av elférsorjning och telekommunikationer sa ar potentialen for kaos
och paralys inte obetydlig, med uppenbara féljdkonsekvenser for de militara och civila
forsvaren, sarskilt under den forsta tiden efter ett angrepp. Av fundamental betydelse och
sérskild vikt &r att regeringen snabbt kan besluta om mobilisering och hdgsta beredskap, samt
eventuellt om att riket befinner sig i krig, samt kommunicera dessa beslut till berérda. Om sa
kan ske, och om civila och militéra aktorer har en aktuell, relevant och vélévad planering for
ett sadant lage, borde dock problemen kunna mildras.

2.3.4 Forutsattningar for att stodja det militara foérsvaret

| detta typfall inleds angreppet nar det svenska militara forsvaret i allt vasentligt star pa
fredsfot, och darpa ska pabdrja mobilisering under pagaende angrepp. Ett rimligt antagande
beddms vara att det militara forsvarets beroende av civila aktorer avseende elkraft,
telekommunikationer och transporter ar hogst betydande, sarskilt i ett lage som ovan.

Ledningskaos, civilt och militart och pa olika nivaer, torde ocksa i hog grad ha negativa
konsekvenser for det militara forsvarets mojligheter att fungera pa fredsfot och att skifta till
krigsfot. Detta géller sarskilt om planering for ett sadant fall inte finns fardig och har 6vats.

| detta typfall paverkas de civila sektorernas formaga att stodja det militara forsvaret allvarligt
av direkta angrepp pa sektorerna el, tele och transporter, medan 6vriga sektorer paverkas
indirekt genom bortfall av el, tele och transporter, 6verbelastning och ledningskaos. Sadana
fornddenheter och tjanster som kan finnas gripbara lokalt kan dock stéllas till
Forsvarsmaktens forfogande, om férutsattningarna i ovrigt finns, men detta torde vara av
dvergaende betydelse om inte pafylinad fran centralt hall kan ske. Om bortfallet av elkraft och
teleforbindelser kan havas eller mildras, sa borde dock de civila sektorerna totalt sett ha storre
mojlighet att stodja det militara forsvaret &n i typfall 2, dar dessa utsatts for mer omfattande
bekampning.

2.3.5 Exempel pa variationer

Utvidgat malval

Angreppen skulle kunna breddas mot att ocksa civila mal som inte ar av uppenbar militar
betydelse blir primara. Angreppen pa de civila sektorerna blir da bade bredare och djupare.
Typfallets tyngdpunkt pa angrepp med kryssningsrobotar kombineras i hogre grad med
angrepp sasom sabotage mot infrastruktur m.m., attentat mot nyckelpersoner och attacker
syftande till att sprida skrack i samhéllet eller anstranga sjukvarden. Angriparen faster har

mindre avseende vid opinionen i varldssamfundet dn vad som beskrivs i handelseforloppet
ovan.
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Langre forvarningstid

Sverige kan ha genomfdrt vissa militara och civila beredskapshéjningar innan angreppet sker.
Séadana torde dock inte gora storre skillnad om de inte patagligt reducerar sarbarheten mot
angrepp med fjarrstridsmedel, och/eller 6kar formagan i samhallets olika delar att aterhamta
sig efter ett angrepp. Sverige kan ocksa ha tagit konkreta politiska och militara steg for att
underlatta snabb hjalp utifran. | en mer langtgdende variation ingar tredje part redan fran
borjan som aktiv deltagare och &r da angriparens egentliga huvudmotstandare. Denna tredje
part har rimligen allierade som deltar i konflikten.

Utdraget forlopp

| ett lage dar Sverige efter de inledande angreppen inte visar nagra tecken pa att foga sig
fortsétter motstandaren med motsvarande angrepp ytterligare ett antal dagar. Férmagan hos
det civila forsvaret att l6sa sina uppgifter, med befintliga resurser, i en sadan situation ar
intressant att utvardera mot den planeringsinriktning om sadan formaga under krig i 5-10
dagar som Férsvarsberedningen foreslagit.'” Aven om det inte pdgar vapnad strid mellan
stridskrafter pa svenskt territorium (krig i traditionell mening) sa motsvarar typfallet krig i en
samtida kontext.

2.4 Typfall 4. Angrepp som omfattar landstigning och
luftlandséattning mot viktiga omraden i Sverige

2.4.1 Situation och héandelseforlopp

Angriparens syfte ar att kraftigt reducera Sveriges formaga att agera i en aktuell internationell
kris, genom att fysiskt forneka oss och tredje part militar handlingsfrihet i naromradet och
samtidigt 6ka sin egen handlingsfrihet. Angriparen soker generellt i detta typfall att uppna
sina mal sa fort som mojligt, samt att kraftigt forsvaga Sveriges mojligheter till ledning,
beslutsfattande och agerande. Stravan &r att genomfdra angreppet sa snabbt som majligt, med
utnyttjande av dverraskningsmomentet, och na effekt innan Sverige eller tredje part hunnit
agera effektivt. Operationens stravan till 6verraskning och snabbhet betyder att angriparen tar
storre taktiska/operativa risker dn vad som &r doktrindrt “normalt” och att
landstigning/Iuftlandséttning pabdrjas sa snart Sveriges fjarrstridskrafter, ledningssystem och
infrastruktur m.m. har reducerats i tillrdcklig omfattning.

En 6kad politisk och militar spanning inklusive tecken pa anfallsforberedelser fore angreppet
har noterats, varfor Sverige har vidtagit smarre forberedelser inom militar, polisidr och 6vrig
civil beredskap. Dock sker angreppet utan foregaende tydlig strategisk/operativ varning,
varfor forberedelserna inom det militéra foérsvaret och enstaka myndigheter endast ar
marginella.

Angreppet inleds med en vag av fjarrstridsmedel (kryssningsrobotar kombinerade med
ballistiska robotar; ca 100-200 stycken) och sabotagegrupper. Cyberattacker sker mot viktiga
funktioner. Mal &r svenskt flyg och flotta i bas, reservbaser, forrad for kvalificerad
ammunition, brénsle, reservdelar etc., markférband med hdg tillgédnglighet, det militara
forsvarets ledningsorgan och kommunikationsnoder, samt centralforrad. Ett mindre antal
insatser gors mot civil infrastruktur av séarskild betydelse (el, tele och vag/jarnvag). Vissa

7 Forsvarsberedningen, Forsvaret av Sverige. Starkare férsvar for en oséker tid, Ds 2014:20
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insatser som stor den politiska och den militara ledningen genomférs med sabotagegrupper.
Omraden och infrastruktur av sarskild betydelse for tillforsel av hjalp utifran blockeras eller
neutraliseras med sabotage eller fjarrstridsmedel.

Attackerna har avsedd verkan. Det militdra forsvaret drabbas, el- och telenét i Mellansverige
och vissa regioner ar utslagna for minst nagra dagar och forflyttningar pa vag/jarnvag
forsvaras allvarligt. Fortsatta angrepp forsvarar berérda aktorers forsok till reparationer och
mattar Sveriges motstandskraft. Skadeutfallet militart och civilt pa svensk sida &r i de flesta
fall mattligt, utom pa ett fatal sarskilt drabbade orter, samt pa platser dar fjarrstridsmedel av
misstag har traffat bostadshus.

Ett svenskt omrade av stor strategisk/operativ betydelse besatts av fallskarmstrupp och andra
markstridsenheter. Luftlandsattning och landstigning sker aven i mindre omfattning mot ett
sekundart omrade. Luftlandsattningarna och landstigningarna understods av attackflyg.

Efter de forsta attackerna beslutar regeringen om hdgsta beredskap och om mobilisering.
Ansvariga aktorer forséker beddma vad som har skadats och den paverkan skadorna far, samt
vad som inom angripna system inte slagits ut och darmed har blivit mer skyddsvért. De
militara resurser som inte har slagits ut reorganiseras pa basta mojliga satt for verkan och
overlevnad, samtidigt som mobilisering ska genomféras. Detta &r mycket krdvande och
forsvaras av att ledningsfunktioner har varit mal. Svara prioriteringar ar nédvandiga.

Angriparen framgrupperar attackhelikoptrar, kvalificerat luftvarn och kustrobotar till tagen
terrang i syfte att 0ka sin egen och minska Sveriges och tredje parts handlingsfrihet.

Ett ultimatum utfardas av angriparen, med innebdrden att Sverige inte kommer att tillfogas
ytterligare skada och angriparen kommer att dra sig tillbaka, pa villkor att Sverige avbryter
samarbete med tredje part och i stéllet samarbetar med angriparen. Om Sverige inte fogar sig
och i stallet gor motstand far Sveriges regering svara for féljderna. Angriparen uppmanar
“fredsélskande” svenskar att padverka regeringen i denna riktning.

Total forfluten tid fran angreppets inledning till nar ultimatumet I6per ut &r tre dygn.

2.4.2 Forutsattningar for att varna civilbefolkningen

Den stora omfattningen av angreppet i kombination med éverraskningen skapar stora
utmaningar i att varna civilbefolkningen. Behov uppstar av att evakuera befolkning fran ett
stort antal platser samtidigt. Omfattande spontanevakuering fran omraden som direkt berérts
av angreppen innebar samtidigt behov av att kunna hantera snabbt uppkomna icke planerade
strommar och ansamlingar av manniskor som lamnat sina ordinarie bosattningsorter.

Trots flackvis forstord infrastruktur och att olika delar av landet &r avskurna fran varandra
finns det ett behov av att kunna uppratthalla nddvéandig forsorjning i form av bl.a. el, varme,
livsmedel, drivmedel, sjukvard och kommunikationer.

2.4.3 FOrutsattningar for att sékerstalla de viktigaste samhallsfunktionerna

Hela samhaéllet paverkas av handelserna som typfallet omfattar. Den paverkan som de tidigare
beskrivna typfallen medfor ar ocksa aktuell for detta typfall, med skillnaden att den
geografiska isoleringen blir mer framtradande, da det finns fraimmande trupp i territoriet.
Typfallet ter sig i dagslaget mycket kravande for saval det civila som det militara forsvaret,
samt for ledning pa central, regional och lokal niva. Redan det faktum att ett angrepp av detta
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slag genomfors skulle i sig mycket kraftigt belasta vart militara och civila forsvar och den
politiska beslutsformagan/viljan, med risk for 6verbelastning. Med de specifika angreppen
mot ledning och infrastruktur, betydande skadeutfall pa vissa platser samt landstigning/
luftlandsattning, torde problemen bli mycket stora.

Som foljd av att delar av elférsorjningskedjan drabbas paverkas ocksa ett stort antal andra
sektorer, redan vid el-storning i liten omfattning. Paverkan pa transportsektorn blir stor, delvis
till foljd av att elférsorjningen omradesvis slas ut, delvis som foljd av direkta attacker vid
viktiga angoringspunkter och andra noder sasom hamnomraden, sarskilt i narheten av
strategiskt viktiga omraden. Attacker mot t.ex. elforsorjningen i Malardalen innebar att bl.a.
tagtrafiken paverkas. Darmed uppstar delvis en transportbarriar mellan sédra och norra
Sverige. Flera operatorer, transportforetag, akerier etc. minskar omfattningen av sin
verksamhet, delvis pa grund av svarigheterna att komma fram men aven med anledning av
risklaget, vilket medfor att lastforflyttning forsvaras aven dar framkomlighet pa vagar finns.
En foljd av att attacken ar fragmenterad &r att delar av transporter inom delar av samhallet pa
sina stallen fungerar lokalt och regionalt.

Sektorerna information och kommunikation samt elektroniska kommunikationer paverkas av
att angriparen i inledningsskedet har siktat in sig pa tele- och ledningssystem. Detta far foljder
for inte bara de civila delarna av samhallet — aven militart forsvar anvander infrastruktur inom
sektorn som har paverkats negativt av angreppen. Kommunikationssystemens respektive
robusthet och majligheter att ateruppbygga far betydelse for hur lange effekterna varar efter
attackerna.

Energi- och vattenforsorjning paverkas direkt i de kommuner som paverkas av angrepp. Det
faktum att elektriciteten bitvis ar utslagen far stora konsekvenser dven for annan
kommunalteknisk forsorjning.

Halso- och sjukvardssektorn belastas lokalt och momentant pa de platser déar angreppen ar
mest omfattande. Skadorna &r i stor utstrackning splitter- och brannskador. Mojligheter till
omsorg paverkas av forhojda risker i vissa omraden samt méjlighet till kommunikation.

Sabotagen riktade mot rikets ledning far direkta konsekvenser for beslutsfattandet men dven
offentlig forvaltning, ledning och stod i stort. Nedsatta maéjligheter till kommunikation, pa
grund av utslagen teletrafik, paverkar pa kort sikt statsmakternas kontakt med myndigheter
och viktigare aktorer som har behov av t.ex. stdd genom fattade beslut.

Raddningstjansten blir belastad i angripna omraden. Darmed blir dess mojligheter till stod till
det militara forsvaret begransade. | sektorn skydd och sékerhet paverkas ett flertal
myndigheter, inte minst polisen (och forstas Forsvarsmakten).

Uteblivna samhallsfunktioner, t.ex. inom halso- och sjukvard samt omsorg samt skydd och
sakerhet skapar osékerheter och riskerar att 6ka pa skrack samt minska moralen hos
allmanheten. Detta accentuerar effekter som hér hemma under psykologiskt forsvar.

Den militara aktiviteten i svenskt luftrum paverkar icke-militér luftfart — tillforsel av varor till
Sverige och Sveriges majlighet till hjalp utifran paverkas. Civila flygrorelser begransas
kraftigt och uteblir tidvis helt i vissa omraden.

Det dr svart att uttala sig om hur samhallet kan kanalisera frivilliga resurser som vill bidra till
landets forsvarsanstrangningar. Det ar dock rimligt att anta att det i Sverige vid en
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handelseutveckling likt typfallet kommer finnas en tillstrémning av frivilliga som vill erbjuda
sitt stod till det militara eller civila forsvaret.

2.4.4  Forutsattningar for att stodja det militara forsvaret

| detta typfall, med en angripare som med Gverraskningsmoment besétter del eller delar av
svenskt territorium, paverkas det civila forsvarets forutsattningar att stodja det militara
forsvaret redan innan beslut om hojd beredskap. Hela samhéllet (och dérmed i princip hela det
civila forsvaret'®) paverkas av angreppet. Geografisk isolering forekommer vilket i sig medfor
utmaningar.

Grundlaggande samhéllsfunktioner som ocksa det militara forsvaret nyttjar paverkas, t.ex.
uppstar begransningar i elkraft och telekommunikationer (se typfall 2 och typfall 3 ovan). Av
dessa begransningar och begransningar i transportinfrastruktur foljer ocksa utmaningar inom
ett flertal andra sektorer att stddja i genomférandet av en militdr mobilisering.

Stodet i fasen fore den 6ppna konflikten ar begrénsat mot bakgrund av typfallets art med ett
snabbt forlopp och med 6verraskningsmoment. Eftersom férvarningsfasen ar kort finns risk
for att aktorerna inom det civila forsvaret inte hinner uppbada ett véardefullt stod till det
militara forsvaret i god tid. Detta accentuerar behovet av forberedelser fran bade civila och
militara aktorer.

Vid/under angreppet &r resurser som &r av central betydelse for det civila forsvaret och som
befinner sig inom det omradet som angriparen har tagit paverkade i stor grad. Att stodja
militara styrkor som befinner sig i narheten av ett sadant omrade ar forenat med forhojd risk.
Tidsaspekten i detta fall, med efterstravad Gverraskning och ett hastigt forlopp, gor det svart
att rdkna med att civila aktorer kan stddja det militéra forsvaret med annat an de resurser som
redan finns till hands — och &ven det kan bli svart att hinna med utom i de fall dar man har
intagit nagon form av (begransad) beredskap. I omraden som inte angripits kan det lokalt
finnas resurser tillgangliga for stod till militara funktioner om inte avstanden &r for langa.

Eftersom angriparen vill paverka Sveriges agerande och majligheter till agerande i en
internationell konflikt ar en stravan att paverka forsvarsviljan, varfor effekter som relaterar till
psykologiskt forsvar ocksa blir intressanta.

Efter angreppet kommer foljderna av attackerna som har paverkat de civila aktorerna att ha
negativa effekter pa deras mojlighet att leverera tjanster och stod till det militara forsvaret.
Inledningsvis ryms i detta stord el-, tele- och fornddenhetsforsorjning. Sjukvarden &r fortsatt
belastad en tid och da dven med att hantera traumafall och konvalescenter. Upprensning och
rojning efter stridigheter innebar utmaningar for samhallet, bl.a. for att detta &r en kostsam
och resurskravande uppgift. Det ligger dven en utmaning i fordelning av uppgifter och ansvar
i en ateruppbyggnadsfas.

18 Under hogsta beredskap ar civilt forsvar den civila delen av “all samhillsverksamhet som d& skall bedrivas”, jamfor lag
(1992:1403) om totalforsvar och héjd beredskap.
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2.45 Exempel pavariationer

Tidpunkt for héjning av beredskapen

Mojligheter att verksamt paverka angriparens agerande beror delvis pa hur tidigt Sverige
borjar agera och vilka handlingsmojligheter som da foreligger. Det blir svarare, eller mer
kostsamt, att paverka utgangen om angriparen har lyckats stélla Sverige infor fait accompli.
Det kan vara mer eller mindre uppenbart att Sverige befinner sig i ett potentiellt for-
/inledningsskede — handelseutvecklingen i sig (infor angreppen), hur tydliga signaler som
finns och den grad av allvar som beslutsfattare har formaga att se och valjer att uppfatta, ar
variationer av vikt for férberedelser och mental forberedelse i samhallets olika delar. | syfte
att prova vilken potentiell formaga som finns att hantera ett sa allvarligt férlopp kan
overraskningsmomentet tonas ned och att beslutet om héjd beredskap fattas en viss tid innan
den overordnade konflikten direkt involverar Sverige.

Omfattning och intensitet i attacker

Fortsatta attacker efter de som ar beskrivna, samt med andra medel, &r variationer som kan
forekomma. Ytterligare vagor av attacker med fjarrstridsmedel ar méjligt. EIfrsorjningen kan
paverkas ytterligare genom att angreppen i nagot skede riktas sa att karnkraft av nod behover
stangas ned. Omfattningen av attackerna kan koncentreras till eller utdkas sa att utslagning av
infrastruktur, svenska fjarrstridsmedel och markférband med hdg tillganglighet blir mer
kénnbar. Anvandande av eller hot om anvéndande av massforstorelsevapen kan forekomma.
Detta paverkar saval skyddsnivan och det civila forsvarets mojligheter att agera, som
forsvarsviljan i landet. Angriparen kan t.ex. agera sa att indikationer uppstar pa anvandning av
kemiska vapen i omraden pa svenskt territorium som &r strategiskt viktiga for Sverige eller
tredje part. Indikationer i, eller planterade rapporter fran, olika delar av landet om t.ex.
fallsk&rmsfallning, utlandska soldater i svensk militéar- eller polisuniform, samt langs
ostkusten siktade ubatar, skapar osékerhet om situationen och svarigheter for planering och
underlag for prioriteringar.

Den strategi Sverige valjer for att hantera angreppet, paverkar kraven som stalls pa och
forutsattningarna for det civila forsvaret efter det initiala skedet. Att forlika och inratta sig
nagorlunda efter en forsvagad position och forlust av territoriell kontroll staller andra och
lagre krav &n om Sverige véljer en strategi for att rusta landet for en fortsattning som innebar
forsvar mot fortsatta framstotar, eller aterskapar status quo ante. Detta innebar olika
mojligheter att avsatta resurser (pengar, fornédenheter m.m.) at de civila delarna av samhéllet.

Stéd och hjalp utifran

Politiska/ diplomatiska stallningstaganden fran Sveriges sida och i vilken utstrackning
statsmakterna har for avsikt att férsvara oss ensamt eller soka hjalp fran tredje part paverkar
skeendet. Effekterna av detta medfér varierande mojligheter till inflytande i varldsopinionen
och till svensk handlingsfrihet.

Sveriges mojligheter till hjalp utifran paverkas i stor utstrackning av sakerhetslaget och
omvaérldslaget. Att sanda hjalp till Sverige innebdr, for den part som gor det, en risk for egna
resurser och &r ett stéllningstagande i den internationella krisen. Sveriges
handlingsmajligheter beror pa militara, politiska, opinionsmassiga etc. medel for att 6ka
mojligheterna att Sverige far verkningsfull hjalp. Symboleffekter, symbolrika framgangar
eller motgangar for Sveriges del kan framstéllas sa att hjalp fran tredje part blir mer motiverat
i omvarldens 6gon. Efterstravat stod ar en balans mellan vilken hjéalp som kan erhallas tidigast
och vad for stod som har stor effekt. Detta bor véagas in i Sveriges mojlighet att paverka vilket
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stod som kan erhallas. Frmaga till analys av svenskt civilt forsvars begransningar och behov
av hjalp utifran ar av vikt. Detta i alla faser (fére/under/efter). Hur den internationella kris ser
ut som har utlést angreppet far paverkan pa omvarldens uppfattning och stallningstagande —
om angreppet mot Sverige till exempel sker fore, under eller efter angrepp mot andra berdrda
stater i naromradet. Laget ar annorlunda om Sverige ar det enda landet som angrips.

Awven angriparen har i ndgon utstrackning formaga att paverka och darmed sétta ned
mojligheten for oss att erbjudas hjalp utifran. Detta kanske genom exempelvis hot eller genom
hog formaga att paverka hur omvarlden uppfattar konflikten. Det senare sa att tredje parts ev.
stod till Sverige kan uppfattas som ett mindre korrekt stallningstagande.

2.5 Generella kommentarer om typfallen

Typfall 1 skisserar en héandelseutveckling mot vilken det ar lampligt att préva hur de
grundldggande fOrutsittningarna ser ut i ett "normalldge” for att dérifrén stdlla om till hojd
beredskap. Det galler saval forutsattningarna hos alla enskilda aktorer att stalla om, men ocksa
forutsattningarna for den samordning och samverkan som kommer att krdvas mellan
samhaéllets olika aktorer.

Typfall 2 ar ett exempel pa ett skeende som successivt kraver allt mer av samhallet. Nar
angriparen har identifierats och hojd beredskap anbefalls &r Sverige forsvagat.
Krisberedskapssystemet ar till stora delar 6verbelastat och manga myndigheter/aktcrer har
varit krisorganiserade i flera veckor. Forsvarsmakten har sannolikt atminstone inledningsvis
ldmnat stod i form av hemvarn, reparationsgrupper, stod till ledningsstaber etc. till civila delar
av samhaéllet. En viktig fraga i typfallet &r hur upptrappningen hanteras av beslutsfattarna och
vilka atgarder som vidtas i olika skeden. Prioritering av knappa resurser som t.ex. drivmedel
ar en annan intressant fraga att analysera i ett eskalerande forlopp.

De utmaningar som typfallet stéller kan kort sammanfattas som

1. Samhallets férmaga att hantera multipla handelser dér det &r osakert om de &r
“normala” olyckor eller orsakade av en antagonist.

Samhaéllets formaga att hantera antagonistiska angrepp fran okéand angripare.

3. Samhallets férmaga att hantera angrepp fran fraimmande makt samt att 6verga fran
fredstida krishantering till hojd beredskap.

Typfall 3 skulle kunna ségas ge en bra bild av de mojligheter som det moderna kriget erbjuder
en angripare och de svarigheter som det skulle kunna stélla en angripen stat infor. Har far
angriparen stor utdelning av en jamforelsevis mycket begransad insats med fjarrstridsmedel
mot sarbara nyckelmal, utan att en enda soldat eller stridsvagn har korsat var grans. Den
svenska politiska och militara ledningen skulle da stéllas infor svara val avseende det fortsatta
agerandet. Visserligen &r ingen del av det svenska territoriet &nnu ockuperad, men Sverige har
mycket sma mojligheter att med egna militara medel hindra att sa sker i nasta steg, eller att
paverka den storre konfliktens forlopp.

Typfall 4 innebar mycket stora pafrestningar for saval det militara som civila forsvaret. Det
militara forsvaret genomfor i detta typfall mobilisering och strid samtidigt, trots att man fatt
sina spetsigaste delar forsvagade av de inledande attackerna, och de civilas moéjligheter att
stddja Forsvarsmakten &r allvarligt kringskurna. Kort forvarningstid och behov av
forberedelser har namnts. Sadana forberedelser bor ha innehallit analyser av bl.a. behov,
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tillgang och efterfragan av stod samt roller och ansvar etc. For god effekt bor berérda aktorer
tillsammans ha 6vat att producera, ge och ta emot stod. Den grad av stod som det militara
forsvaret kan fa av samhallet i stort kan paverkas i ett infor-skede genom forsvarsupplysning
och annan utbildning. Tillsyn och kontroller avseende ansvariga akttrer inom det civila
forsvaret kan ha positiv effekt.

Samtliga de typfall vi har beskrivit &r relativt snabba i sina forlopp. Detta ligger i linje med
regeringens forsvarspolitiska inriktning som anger att manga av dagens konflikter har ett
snabbt forlopp.'® Det stimmer ocksé dverens med Forsvarsberedningens bedémning i den
forsvarspolitiska rapporten fran varen 2014.% Forsvarsmakten skissar i ett 1&ngt tidsperspektiv
bort mot 2030 — men forstas i en gradvis utveckling fram till detta datum — pa tre olika
mojliga militarstrategiska koncept och konstaterar att samtliga dessa endast har formaga att

kortvarigt ta upp striden mot en kvalificerad motstandare. De har dessutom begransad
uthallighet vid en utdragen kris.*

En situation dar Sverige far stod av tredje part skulle daremot kunna leda till ett langre
forlopp, ocksa med utdragna strider pa svensk mark (om an bara i begransad utstrackning med
svenska forband). En sadan situation kan naturligtvis konstrueras, t.ex. som en fortsattning pa
typfall 4, vilket skulle innebadra utmaningar for det civila forsvaret att hantera.

Ytterligare en reflektion kring de typfall som vi har redovisat hér, &r att de &r relativt
omfattande och allvarliga. Likvél som ett langre och an allvarligare forlopp kan konstrueras,
sa kan ocksa ett mindre allvarligt fall med t.ex. systematiska krankningar 6ver langre tid
konstrueras. Redan analysen av ett sadant fall skulle formodligen kunna generera manga
vardefulla insikter avseende civilt forsvar.

18 Regeringens prop. 2008/09:140 Ett anvandbart forsvar, s. 10.
2 Farsvarsheredningen, Forsvaret av Sverige. Starkare forsvar for en osaker tid, Ds 2014:20
2 Frsvarsmaktens redovisning av perspektivstudien 2013-10-01, FM2013-276:1, s. 31.
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3 Anvandning av andra underlag om hotbilder

En del av studien har handlat om att ga igenom majligheterna att anvanda hotbildsunderlag
med ursprungligen andra syften dven i utvecklingen av ett civilt forsvar.

3.1 Underlag fran Forsvarsmakten

Inom Forsvarsmakten (FM) pagar under 2014 arbete med en Forsvarskonceptstudie (FKS),
vilket ar avsikten att gora de ar nar det inte bedrivs nagon perspektivstudie. | detta arbete
ingdr fordjupningar av vissa omraden i perspektivstudien fran hosten 2013.%

Den civila dimensionen i arbetet har forstarkts genom att komplettera tidigare underlag med
fler faktorer som ber6r civila aspekter, bl.a. genom vidareutveckling av befintliga strategiska
typscenarier (STS.)?® STS &r underlag som anvénds i perspektivstudier och dar utgor
dimensionerande héndelser.

STS innehaller dels en scenariobeskrivning, dels ett initieringsdirektiv. |
scenariobeskrivningen ingar en bakgrund till scenariot i form av den utveckling och de
atgarder som lett fram till den politiska situation som rader. | scenariot redovisas dven en
handelseutveckling med tidsforhallanden samt ett antal konsekvenser av det forlopp som
skisseras. Initieringsdirektivet beskriver situationen och anger de militara och politiska
malsattningarna for Sveriges agerande i den situation som beskrivs, inklusive dnskat slutlage.
Har ingar bland annat risk- och hotbeddémning, berérda aktorers olika roller och begransningar
i att utnyttja olika resurser.

I och med det arbete som nu gors inom FM for att komplettera relevanta STS:er med fler
civila aspekter (bl.a. i frdga om hot- och riskbedémning, efterstravade effekter, uppgifter, roll,
begransningar i att utnyttja civila resurser) sa borde det finnas goda méjligheter att samarbeta
om framtagning av underlag mellan FM och MSB. Samarbetet skulle kunna handla om
gemensam framtagning av hotbildsunderlag som underlag for planeringen infor hojd
beredskap. Ett inledande samarbete skulle kunna handla om att komplettera befintliga
hotbildsunderlag med sadana delar som fortydligar forutsattningarna for civila aktorer att
verka i samband med ett kris- eller krigsforlopp.

Fordelarna med att i det fortsatta utvecklingsarbetet kunna anvanda ett underlag som tagits
fram gemensamt mellan det civila forsvaret (pa uppdrag av eller med medverkan av MSB)
och det militara forsvaret ar stora. Den avgorande fordelen ar forstas mojligheten att olika
aktorer utifran sina respektive roller kan utga fran samma hotbildsbeskrivningar och scenarier
i arbetet med att planera for I6sande av olika uppgifter. Okad forstaelse av respektive aktors
utgangspunkter, tydligare anvandning av olika begrepp (ensat sprakbruk) och tidig forankring
av underlag for planering ar andra exempel pa fordelar.

Vid sidan om det planeringsunderlag som STS:erna utgor sa bedriver FM, liksom MSB,
studieverksamhet som direkt eller indirekt kan ha baring pa civilt forsvar. Aven har kan det
finnas fordelar att vinna genom en viss grad av samordning.

22 Fyrsvarsmaktens redovisning av perspektivstudien 2013, FM2013-276:1, 2013-10-01
2 Muntlig uppgift fran Ake Wiss, FOI, 2014-05-05
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3.2 Underlag fran Forsvarshodgskolan

Vid Forsvarshogskolans (FHS) Krigsvetenskapliga avdelning (KVA) genomfors pa uppdrag
av Forsvarsmakten ett antal hogre utbildningar for officerare, bl.a. Stabsutbildning (SU) och
Hogre stabsofficersutbildning (HSU).

Inom ramen for dessa utbildningar finns det underlag framtaget som beskriver olika
handelseutvecklingar som kan vara relevanta for arbetet med civilt forsvar. Tva sadana
exempel ar underlag som anvands inom kursen Reguljar krigféring inom HSU respektive
kursen Operativ planering inom SU.%

Kursen Reguljar krigforing (HSU 6)behandlar en hdgintensiv konflikt med reguljéra
operationer i en nationell kontext.?> Omgivande hot, militara resurser och angriparens
agerande i olika skeden ingar i underlaget som utnyttjas stegvis genom forloppet dar Sverige
angrips militart. Fokus ligger pa planering av militar verksamhet pa den operativa
ledningsnivan, men det underlag som beskriver utgangslage och handelseutveckling
inkluderar dven strategiska och taktiska forhallanden.

Inom kursen Operativ planering (SU 7)% ingdr ett relativt detaljerat underlag, dar det utdver
ett bakomliggande scenario ocksa ingar en tidslinjal. Det framsta syftet ar att ldara sig metodik
for operativ planering enligt Natos modell Comprehensive Operational Planning Directives
(COPD). Scenariot omfattar en utveckling dar en multinationell styrka med svenskt
deltagande, inom ramen for en Nato-ledd operation, gar in i ett fiktivt land och da anvander
sig delvis av Sverige som grupperingsomrade.

Materialet vid FHS &r inte sekretessbelagt, men heller inte allmant tillgangligt. Det &r
utvecklat och framtaget inom ramen for utbildningsuppdrag fran Férsvarsmakten och &r idag
bara tillgangligt for kursdeltagare vid Stabsutbildningen (SU) respektive Hogre
stabsofficersutbildning (HSU). Som det ser ut idag skulle motsvarande gélla for ett sadant
kursmaterial som tas fram for utbildning av individer med olika roller i det civila forsvaret.

Underlaget fran FHS/KVA ar framtaget och anpassat for utbildning och da framforallt
arbetssatt och stabsmetodik, och sarskilt arbetet vid militar operationsplanering. Utan tillgang
till materialet ar det svart att inom denna studies ram sdga nagot om hur materialet skulle
behdva utvecklas for att kunna anvandas som ett underlag for sadana utbildningsinsatser inom
civilt forsvar. | fragor om planering av hur det civila forsvaret ska anvanda sina resurser i en
viss situation synes underlaget ha god potential. Snarare an idégenerering och
probleminventering skulle ett utvecklat underlag darmed stédja mer handgripliga
utbildningsinsatser for personer med olika planeringsroller inom det civila forsvaret.

2 Muntlig uppgift fran Lars Berndtson, FHS/MVI/KVA, 2014-08-27
% FHS, Kursplan Reguljar krigféring (HSU 6), 2012-06-14
% FHS, Utbildningsplan for Stabsutbildningen (SU), 2014-03-12
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4 Forslag pa fortsatta studier m.m.

Arets uppdrag fran MSB till FOI inom omrédet civilt férsvar omfattar forutom denna studie
om generiska hotbilder &ven uppdraget om vad det moderna kriget kan innebdra (se dven
avsnitt 1.2 ovan). FOI genomfor ytterligare tva studier pa uppdrag av MSB under 2014. En
handlar om samhéllets krigsorganisering, dvs. att stalla om fran fredstida forhallanden till
hoéjd beredskap och krig. Den andra handlar om resursforstarkning av civil verksamhet vid
krigsfara och krig. Aven FHS har under 2014 fatt uppdrag frdn MSB inom omradet civilt
forsvar vilka bl.a. hanterar foretagande i krig, kritiska forsorjningsfragor och fragor om
samhaéllet i krisberedskap och krig ur ett nordiskt perspektiv.

Redovisningen av dessa olika uppdrag utgor ett av flera underlag for att fortsatta arbetet med
att utveckla civilt forsvar. Nar dessa olika uppdrag redovisats bor det rimligen finnas
vardefulla ingangsvarden till eventuella férdjupningar av just de &mnen som arets parallella
studier tar upp samt ytterligare idéer om vilka fragor som vore vardefulla att studera narmare.

For respektive typfall redovisas i kapitel tva ett antal variationer som i sig kan vidareutvecklas
beroende pa vilken typ av fragor om civilt forsvar man vill férdjupa. Nar det galler att
utveckla typfallen pa ett likartat satt finns det flera tankbara vagar att ga:

e Fortydligat omvarldslage Typfallen kan kompletteras med en utforligare beskrivning
av radande situation och handelseutveckling med betoning pa naromradet. Detta
innebar att ett antal ingangsvarden om bl.a. méjligheter till handelsutbyte, inforsel av
varor, tillgang till luftrum och farleder, méjligheter att fa stod m.m. &r utklarade innan,
vilket ger storre majligheter att bottna i snavare fragor om civilt forsvar snarare dn att
diskutera forutsattningarna for sjalva handelseutvecklingen.

e Utdragna forlopp Gemensamt for typfallen, i sitt grundutférande, ar att forloppen ar
relativt snabba vilket &r i linje med utgangspunkterna for den forsvarspolitiska
inriktningen. Mer utdragna forlopp, t.ex. i lagen dér Sverige far stéd av en tredje part,
skulle innebara andra férutsattningar och andra utmaningar for det civila forsvaret
jamfort med de forlopp som nu beskrivs.

e Okad detaljering Den viktigaste atgarden for att typfallen ska kunna anvéndas i ett
konkret planeringsarbete inom civilt forsvar ar att Oka detaljeringsgraden i
handelseforloppen och precisera beskrivningen av vilka platser och geografiska
omraden som avses, vilka mal som forvantas slas ut eller skadas och vilka
skador/forluster de fientliga angreppen innebar. Det bor papekas att underlag som ar
sapass detaljerat behdver hanteras restriktivt och inte langre som ett 6ppet material
som de nuvarande beskrivningarna.

De befintliga typfallen utgar i hdg grad fran en situation dar motstandaren ar kvalificerad, har
tillgang till — och utnyttjar — avancerade militdara maktmedel. For utvecklingen av civilt
forsvar vore det av vérde att konstruera typfall som tacker in andra delar av konfliktspektrum
och darmed en stérre variation i fraga om hur motstandaren ser, férvantas agera och vilka
maktmedel denne forfogar dver. Syftet med ett sadant underlag &r att beskriva andra typer av
konfliktforlopp som kan foranleda beredskapshdjningar hos olika aktorer i samhallet och
kanske ytterst dven ett politiskt beslut om hojd beredskap.

En viktig iakttagelse i den parallella studien om det moderna kriget &r att det vid sidan av
traditionella militara maktmedel finns en rad andra maktmedel och verktyg, nagra redan
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etablerade och andra dar utvecklingen pagar, vars anvandning definitivt skulle paverka
forutsattningarna for och stéller krav pa ett modernt civilt forsvar. Offensiva psykologiska
operationer, paverkanskampanjer, utnyttjande av sociala medier men aven utvecklade verktyg
for cyberangrepp och informationskrigforing hor hit. Ett fortsatt arbete kan besta bade i att
vava in dessa typer av maktmedel i befintliga typfall eller ta fram nya typfall som tydliggor de
krav som stélls pa civilt forsvar.

Ett framtida krig som drabbar Sverige — och darmed staller krav pa det civila forsvaret —
skulle utspelas i samma varld som krisberedskapen behéver forhalla sig till i sin utveckling.
Detta innebar att de scenarier, hotbilder och identifierade utmaningar som ligger till grund for
utvecklingsarbete och planering kan och bor vara gemensamma i stor utstradckning oavsett
vilket omrade som avses: arbetet med skydd av samhéllsviktig verksamhet, nationell risk- och
formagebeddmning eller utvecklingen av civilt forsvar. Krisberedskapens formaga att
identifiera och hantera olika former av antagonistiska hot och handlingar riktade mot olika
funktioner i samhallet ar ett omrade som kan forstarkas av att analysera hotbilder som ligger
bortanfor fredstida forhallanden.

En sarskild fraga avseende relationen mellan krisberedskap och civilt férsvar (eller mellan
civila och militara delar av samhallet) aktualiseras av typfall 2 och handlar om
krisberedskapens beroende av de resurser som finns inom det militara forsvaret.

Med tanke pa att det i hdg grad &r samma resurser som bygger upp krisberedskapen och det
civila forsvaret — dven om styrning och prioritering av dessa resurser kommer att skilja sig at i
freds- respektive krigstid — bor det finnas tydliga fortjanster med att inte bara anvanda
gemensamma underlag utan dven krisberedskapens strukturer och fora for mycket av arbetet
med fredstida planering for civilt forsvar. Dessutom visar typfallen i olika grad att gransen
mellan fred och hojd beredskap langt ifran alltid ar skarp. Det finns darfor en fordel om
overgangen fran fredstida krisberedskap till hojd beredskap ar forberedd inom
krisberedskapens ordinarie strukturer.

P& motsvarande sétt som beskrivits ovan for relationen mellan krisberedskap och civilt forsvar
ar det samma forutsattningar som rader for det militara respektive det civila forsvaret. | avsnitt
3.1 tas FM STS upp som ett exempel pa underlag som kan ingd i arbetet med att utveckla
civilt forsvar. Vi foreslar att FM och foretradare for det civila forsvaret i ett gemensamt arbete
tar fram hotbildsunderlag som kan anvandas i planeringen for hojd beredskap. FM STS kan
vara ett ingangsvarde i ett sadant arbete. Ett gemensamt arbete av detta slag skulle kunna
starka grunden for den samlade nationella formagan att hantera kriser och krig.



